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IT Summitin Monterey

Am Gipfel

Zum Ende des Vorjahrs trafen sich in
Monterey Journalisten und Firmenver-
treter zum IT Summit von Globalpress,
um die neuesten Entwicklungen in den
Bereichen Sicherheit und Mobilitat zu
diskutieren.

Ridiger Maier

,Alleine im ersten Halbjahr 2006 registrier-
ten wir 235 Varianten mobiler Viren, gleich-
zeitig kiimmern sich allerdings 75% der
Unternehmen nicht um diese Gefahren”,
unterstreicht Paul Miller, Managing Direc-
tor Mobile Security von Symantec. Und
Todd Thiemann, Director Device Security
von Trend Micro, meint sogar, dass dies mo-
mentan alles nur kleine Versuche wiren und
die wirklichen Attacken erst noch kommen
werden. Auch miissten Anti-Viren-Losun-
gen auf Mobilgeriten besonders ,,schlank”
programmiert sein, um die Nutzung nicht
zu beeintrichtigen. ,Unsere Mobile-
Security-3.0-Losung beinhaltet auch eine
Firewall und hilt sich selbst am letzten
Stand, sobald das Gerit online geht”, so
Thiemann.

Um die mobilen Gerate moglichst ziel-
fithrend in das Sicherheits-Netz eines Unter-
nehmens einzubinden, bietet Symantec ei-
ne eigene Strategie an. Diese fufst auf zen-
tralem Management, integriertem Schutz
und schnellem Update bei neuen Gefahren.
Die Betriebssysteme mobiler Gerite hinken
derzeit, so Miller, im Hinblick auf Sicher-
heitsanforderungen um Jahre hinter denen
von PCs her. Gleichzeitig werden die An-
griffe auf die Geriite immer ausgefeilter: Sie
haben finanzielle Ziele und machen sich den
Umstand zunutze, dass mobile Gerite na-
turgemafs viel 6fter verloren gehen als PCs.
Bei Verlust sollte es daher méglich sein,
mittels Fernzugriff heikle Daten von Mo-
bilgeriten zu 16schen. ,Auch die Verbrei-
tung von ,Snoopware”, also von Schniiff-
ler-Software auf mobilen Geriten, nimmt
zu”, weild Miller. Ein Problem fiir die [T-Ab-
teilungen sei derzeit sicher die Vielfalt der
mobilen Betriebssysteme: Symbian (ca. 60%
Marktanteil), Windows (hochster Zuwachs),
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Palm und Linux. Thiemann glaubt, dass heu-
er das Palm-Betriebssystem durch Linux
verdringt werden wird und Symbian sowie
Windows weiter wachsen. ,, Viele unserer
Partner haben sich bei ihren Entwicklungen
auf diese beiden Betriebssysteme konzen-
triert!” Nach Einschitzung von Miller wer-

75% der Unternehmen kiimmern sich nicht um
die Gefahren der Mobilitat: die Security-Diskus-
sionsrunde am IT Summit im kalifornischen
Monterey

de auch den lokalen Service-Providern eine
wichtige Rolle bei der Schaffung von ,re-
gionalen Sicherheitszonen” zukommen, in
denen die Nutzung mobiler Gerite zentral
gesichert wird.

Spezialisten sind gefragt

Bei der anschlieSenden Diskussion unter
Leitung von Amrit Williams, einem Secu-
rity-Spezialisten des Marktforschers Gart-
ner, gesellten sich neben die beiden groflen
Anbieter die noch jungen Unternehmen
BigFix (www.bigfix.com) und StillSecure
(www.stillsecure.com). Gregory Toto vom vor
zehn Jahren in Kalifornien gegriindeten
Unternehmen BigFix unterstrich einmal
mehr, dass das finanzielle Interesse von An-
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greifern immer wichtiger werde. Gleichzei-
tig sei in vielen IT-Abteilungen einfach nicht
klar, wie die im Einsatz befindlichen mobi-
len Gerite aufgesetzt seien. , Wir bieten ei-
ne Losung an, die in Echtzeit eine Kontrol-
le der im Einsatz befindlichen Server, PCs
und Mobilgerite erméglicht.” Damit wer-
de es moglich, die Sicherheit in den Geriten
laufend zu iiberwachen und nétigenfalls zu
beeinflussen.

Der zur Jahrtausendwende gegriindete
amerikanische Sicherheits-Spezialist Still-
Secure erreichte bereits 2005 den zwolften
Platz der Deloitte-List der 500 schnellst
wachsenden US-Jungunternehmen. Das
Unternehmen konzentriert sich ganz auf
die Bereiche Netzwerk-Zugangs-Kontrol-
le, Erkennung méglicher Angriffsstellen und
Vermeidung von unbefugten Netzwerk-Zu-
tritten. Alan Shimel, Chef-Stratege des
Unternehmens: , Eine zentrale Frage ist es
heute, wie wir unsere 10-Gbit-Netze - bald
unsere 40-Gbit-Netze - auch entsprechend
absichern kénnen. Um den Datenverkehr
nicht véllig zu unterbinden - was am sichers-
ten wire - sind wir dabei gefordert, einen
Mittelweg zwischen notwendiger Sicher-
heit und gewiinschter Nutzung zu finden!”
Auch die rasch wechselnde Vielfalt mobiler
Gerite trage nicht gerade zur Erhéhung der
Sicherheit bei: ,Unsere Sicherheits-Losun-
gen miissen letztlich so einfach und alltag-
stauglich sein wie ein Schweizer Messer”,
bringt Shimel einen europaischen Vergleich.

Ebenfalls zur Jahrtausendwende im ka-
lifornischen Cupertino gegriindet, begann
das Unternehmen ForeScout
(www.forescout.com) mit dem Verkauf seiner
Netzwerk-Zugangs-Kontroll-Lésungen
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iiber Channel-Partner. ,2007 wollen wir
tiber die Ausweitung unserer Partner wei-
ter wachsen”, erlautert Marketing-Spezia-
list Ray Wizbowski. Auch kiindigte man
kiirzlich eine Kooperaton mit Sun im Be-
reich der User-Identifikation an. Mit der
,Clientless Network Access Control“-Lo-
sung CounterACT 6.0 steht eine kosten-
glinstige Losung zur Verfiigung, die ohne
Unterrechung des Datenflusses neue Netz-
werkverbindungen kontrolliert. , Wahrend
Cisco und Microsoft in diesem Bereich noch
keine Produkte anbieten kénnen, konnten
wir schon einige Erfahrung sammeln”, ist
Wizbowski stolz.

Mobile Unternehmen

Der zweite Tag des IT Summit war ganz dem
Thema des ,mobilen Unternehmens” ge-
widmet. Fiir Jay Burrell von Nokia stellen
sich angesichts der zunehmenden Mobilitit
in Unternehmen viele Fragen. Neben der
Gerite-Vielfalt und den Problemen der Ge-
rite-Verwaltung spielen auch Middleware-
Fragen, IT-Ressourcen und Netzwerk-Ser-
vices eine grofle Rolle. Das Unternehmen
bietet mit seiner Intellisync Mobile Suite ei-
ne Gesamt-Losung fiir diese Probleme an.
,Grundsitzlich pliddieren wir dafiir, jedes
Gerit in das Unternehmens-Netz zu inte-
grieren und den Nutzern alle Moglichkei-
ten der Kommunikation zur Verfiigung zu
stellen”, so Burrell. Die Anwendungen miis-
sten allerdings einfach gestaltet sein, da der
mobile Nutzer grundsitzlich ungeduldig sei.
Auch sei darauf zu achten, moglichst nie-
drige Kosten fiir die Zustellung von Anru-
fen oder Daten zu garantieren. ,So sollten
auch mobile Gespriche auf VoIP umgelei-
tet werden konnen, um die Kosten zu mi-
nimieren.” Durch gezielte Verwaltung der
Geriite konne man letztlich ein
Drittel der IT-Support-Kosten
einsparen, die 80% der TCO
(Total Cost of Ownership) aus-
machen. Fiir Nokia ist auch die
Zusammenarbeit mit Telefon-
anlagen-Anbietern wie Siemens
oder Alcatel sehr wichtig, um die
Kommunikationsnetze auf die
neuen Herausforderungen vor-
bereiten zu konnen.

Fiir Marcus Birkl von Sie-
mens HiPath sind die Treiber
mobiler Unternehmenslésun-
gen heute die Moglichkeiten der

e:
it

(@) Virtualisierung schreitet voran

Der 1979 im kalifornischen Costa Mesa
gegriindete Speicher-Netzwerk-Spezia-
list Emulex ist an der New Yorker Borse
gelistet und betreibt Europa-Bliros in
England und Frankreich. Das Unterneh-
men hat sich ganz auf die Virtualisierung
spezialisiert und ist Partner der grofiten
Hardware-Hersteller.

Ridiger Maier

,,Mit unseren drei Produktlinien Host-Bus-
Adapter, integrierte Speicher-Lsungen
und Produkte fiir intelligente Netze sind
wir fest in der Speicher-Netzwerk-Welt
verankert”, erliutert Jean Yves Chevallier,
Director Software Marketing von Emulex
am IT Summit im kalifornischen Mon-
terey. In allen drei Bereichen erwarten die
Marktforscher starke Zuwéchse.

Im Bereich der Host-Server-Produkte
verwenden iiber 90 der Top-100-Herstel-
ler die Host-Bus-Adapter (HBA) des
Unternehmens. , Wir sind hier bestens vor-

Produktivititssteigerung und der Kosten-
einsparung. Trotz der Vielfalt moglicher
Technologien (UMTS, WiMAX, zweite Ge-
neration von WLAN, WiFi etc.) wolle der
Nutzer eine moglichst gleich bleibende Qua-
litidt der Kommunikations-Services und fort-
wihrenden Zugang zu diesen. Und dies un-
ter einer Nummer sowohl bei der geschift-
lichen wie bei der privaten Nutzung,. , Ide-
al wire es dabei fiir viele, wenn sich die Ge-
rite automatisch auf das jeweils giinstigste
vorhandene Netz einstellen”, so Birkl. Wih-
rend sich in nichster Zeit die Nutzer-Ober-
fliche der mobilen Gerite vereinheitlichen
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bereitet auf die wachsende Nachfrage nach
Blade-Servern, Server-Virtualisierung oder
End-to-End-Lésungen fiir Kunden”, ist
Chevallier stolz. Auch fiir die nichste Ge-
neration an Glasfaser-Losungen und 10Gb
Ethernet/iSCSI habe man bereits Produk-
te. ,80% der VMware-Installationen lau-
fen iiber Glasfaser, zwei Drittel davon iiber
unsere Losung”, unterstreicht der Soft-
ware-Spezialist. Derzeit seien nur 6% der
Server virtualisiert, aber schon 2010 stei-
ge das auf 40% (IDC).

Neben dem Marktfiihrer VMware inves-
tiere daher auch Microsoft viel Geld in die-
sem Bereich. Die neueste Entwicklung des
Unternehmens ist der virtuelle HBA: , Bis-
her konnte kein anderes Unternehmen vir-
tuelle Ports auf VMware realisieren.

Die generelle Verfiigbarkeit der Produk-
te erwarten wir fiir die erste Halfte 2007!”
Auch fiir den Microsoft Virtual Sever
wurde im November des Vorjahres mit
VMPilot eine virtuelle Verbindung
ermoglicht.

werde, bleibe das Netzwerk dahinter aber
weiter eine grofse Herausforderung. ,In Eu-
ropa vollzieht sich derzeit die Verbindung
von Festnetz und Mobilfunk schneller als
in den USA”, analysiert Birkl.

Sara Santarelli, Sicherheits-Chefin von
Verizon Business (www.verizonbusiness.com)
- entstanden durch den Zusammenschluss
von Verizon, UUNET, MCI und Digex - be-
halt die Sicherheit im Bereich der Mobilitit
hochste Prioritit. , Die Sicherheits-Regeln
in Unternehmen miissen laufend gepflegt
werden, um den aktuellen Herausforderun-
gen gewachsen zu sein!” Um dies besonders
gefihrdeten Systeme herauszu-
finden, hat das Unternehmen ei-
gene Priif-Vorgiinge entwickelt:
,Unsere Sicherheits-Architek-
tur ist auf mehrere Schichten
aufgebaut, um so einen Angriff
mdglichst zu erschweren.” Da-
bei integriert sind auch soge-
nannte ,Honeypots” (,,Honig-
topfe”), die Angreifer bewusst
auf eine falsche Fahrte weg von
empfindlichen Daten locken sol-
len.

(Alle Fotos: Riidiger Maier)
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Kommunikation mit allen Technologlen

Am IT Summit im kalifornischen Monterey prasentierten unterschiedlichste Firmen ih-
re Ansatze fiir die Verbesserung der Telekommunikation. Die Losungen entstehen da-
bei gerade bei jungen Unternehmen oft aus einer sehr ausgepragten Spezialisierung.

Ridiger Maier

Seit 25 Jahren im Geschift und inzwischen
ein wirklich Grof3er, ist das amerikanische
Unternehmen Tekelec (www.tekelec.com) heu-
te Marktfiihrer bei Losungen fiir den Uber-
gang zur IMS-Architektur (IP Multimedia
Subsystems). Kunden in Ostereich sind et-
wa Colt und die Telekom Austria. , Wir lie-
fern Telekom-Providern hochwertige Losun-
gen fiir Signalisierung, Switching und unter-
stiitzen damit den Ubergang zu IMS-Archi-
tekturen”, umreift Mark Whittier von
Tekelec das Angebotsspektrum des Unter-
nehmens. In 30 Landern laufen mittlerweile
auf 300 verschiedenen Netzwerken iiber
1.000 Systeme des Anbieters. VoIP-Losun-
gen bei etwa 100 Providern bedienen 500.000
Leitungen, 40% des Umsatzes werden aufier-
halb der USA gemacht. ,Wir investieren et-
wa 23% der Einkiinfte in Forschung und Ent-
wicklung, um immer die modernsten Losun-
gen anbieten zu konnen!” Besonderes Au-
genmerk bei den Entwicklungen liegt heute
dem Trend gemifs bei der Verbindung fester
und mobiler Kommunikation. Ziel ist es da-
bei, mit einer Nummer ein umfassendes Ser-
vice in beiden Bereichen bieten zu konnen.

Das von Chong-Jin Koh gegriindete Unter-
nehmen Nuvoiz (www.nuvoiz.com) besetzt
eine interessante Nische: Es entwickelt
Produkte fiir VolP (Voice over IP) Giber WiFi.

Spezialisierung fiihrt zum Erfolg

Das in Sunnyvale, Kalifornien, ansissige
Jung-Unternehmen Chelsio Communica-
tions (www.chelsio.com) wiederum hat sich
ganz auf das 10-Gbit-Ethernet-Netzwerk
(Adapter) spezialisiert. CEO Kianoosh Naghs-
hineh: ,Wir begannen 2003 mit der Auslie-
ferung unserer ersten Produkte, derzeit ste-

24

hen wir bereits bei der dritten Generation un-
seres Terminator (T3) ASIC.” Vorteile der
Konzentration auf Ethernet sind die einfa-
chere Verwaltung, die bessere Auslastung der
CPU sowie der geringere Bedarf an Soft- und
Hardware. Gerade auch bei den kostengiins-
tigen iSCSI-Speicherumgebungen gebe es
derzeit viele neue Ethernet-Produkte auch
von anderen Herstellern: , Die Nachfrage fiir
10GB Ethernet und iSCSI wichst, sodass un-
sere Verkiufe laufen wie noch nie”, so
Naghshineh. Dabei mache man natiirlich
auch die fast jahrliche Halbierung der Preise
mit: So sei zum Preis einer Glasfaser-Losung
fiir 4Gbit bereits eine 10-Gbit-Ethernet-Lo-
sung moglich.

Eine ganz eigene Nische hat das 2003 von
Chong-Jin Koh gegriindete Unternehmen
Nuvoiz (www.nuvoiz.com) besetzt: Es ent-
wickelt Produkte fiir VoIP (Voice over IP)
iiber WiFi. 2006 bekam das im kalifornischen
Mountain View anséssige Unternehmen (mit
einer Niederlassung in Tokyo) 3 Mio. US-
Dollar von einem japanischen Investor. ,Un-
ser Hauptprodukt ist der Mobility Mana-
ger fiir Windows Mobile und Linux, der in
Mobiltelefone eingebaut werden soll”, so Koh.
Damit werde die derzeit etwa zwei Sekun-
den dauernde Ubergabezeit zwischen zwei
WiFi-Sendestationen auf etwa 15 Millise-
kunden reduziert. Das Unternehmen kon-
zentriert sich ganz auf die Entwicklung der
Middleware fiir die Ubergabe von VoIP-Ge-
sprichen zwischen zwei WiFi-Sendern. , Die
Mobiltelefon-Hersteller entwickeln derzeit
nur Ubergabe-Losungen fiir ihre eigenen
Produkte, die allerdings fiir andere Gerite
nicht offen sind”, so der Unternehmensgriin-
der. WiFi-Netze seien zwar billiger als 3G-
Netze und in Japan bereits gut etabliert, sie
wurden jedoch nicht fiir Sprache konzipiert.
Daher seien die vom Unternehmen angebo-
tenen Dienstleistungen nachgefragt und
wichtig. Aus Personalmangel konzentriere
man sich derzeit auf Windows Mobile und
Linux-Ldsungen: , Eine Symbian-Losung ist
in Planung, daftir brauchen wir aber zusitz-
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liche Spezialisten!
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Das in Sunnyvale, Kalifornien, ansassige
Jung-Unternehmen Chelsio Communications
(www.chelsio.com] hat sich unter seinem CEO
Kianoosh Naghshineh ganz auf das 10Gbit
Ethernet-Netzwerk (Adapter] spezialisiert.

Den Mikrowellen hat sich das im kalifoni-
schen Campbell ansissige Jungunternehmen
Exalt Communications (www.exaltcom.com)
verschrieben. CEO Amir Zoufonoun: ,, Wir
sind als Start-up sehr spezialisiert und bieten
mit der Mikrowelle das kostengiinstigste An-
gebot zur Schlieffung der Liicken in der er-
sten und letzten Meile von Carrier-Netzen!”
Der Vorteil gegeniiber Glasfaser oder ande-
ren drahtlosen Losungen sei die schnelle und
preiswerte Installation, die leichte Ausweit-
barkeit der Bandbreite bis 1 Gbps sowie die
hohe Verfiigbarkeit. , Wir nutzen in jedem
Land nur die lizenzierten Mikrowellen-Fre-
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CEO Amir Zoufonoun setzt mit seinem
Start-Up Exalt Communications
(www.exaltcom.com) ganz auf die Mikrowelle.

quenzen und wollen demniichst auch in Eu-
ropa und Asien auf den Markt kommen”, so
der CEQ iiber seine Pline. In Europa seien,
so Zoufonoun, Mikrowellen-Netze als Si-
cherheits-Netze fiir mobile Kommunikation
ohnehin bereits weiter verbreitet als in den
USA. ,Das Netz an Sendern muss natiirlich
recht eng sein, um entsprechende Bandbrei-
ten zur Verfiigung stellen zu konnen. Aber
schliellich wurde ja auch WLAN nach und
nach ausgebaut”, gibt sich der CEO zuver-
sichtlich. Bisher bediene man ohne Reklama-
tionen bereits 25 Kunden, der erste Tier-1-
Carrier wurde im Juli 2006 gewonnen. O



